A CERTIFICACAO DIGITAL

EXPORTACAO
CERTIFICADO DIGITAL Al
(COPIA DE SEGURANCA)

Veja a seguir os procedimentos necessarios para realizar a Copia de
Seguranca (Backup), do certificado digital A1 em seu computador:

I. Acesse as Opcgdes da Internet (Menu Iniciar -> Painel de Controle ->
Opcoes da Internet ou Rede e Internet/Opc¢des da Internet).

" Propriedades de Intemet ? X
Conexdes Programas Avangadas
Gerdl Seguranca Privacidade Conteddo
Home pags

Para aiar guias de home page, dgite cada enderego em sua
o B propria inha,

Ihttpe/Avww . valideestificadora.com.br

Usar padrdo Usar nova guia
IniGalzar
O Inidar com guias da (itima sess30
(®) Iniciar com home page
Guas

Alterar como as pdoinas da Web 530 exibidas nas Guias
Quias,

Histdrico de navegacio

Exdulr arquivos tempordnios, histdrico, coolies, senhas salvas e
nformagbes de formuldrio da Web.

[[) Exclur histdeico de navegagso a0 sar

Exchur. .. Configuracies
Apardnca
Cores Idomas Fontes Acessibdade
| o
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Il. Selecione a aba Conteudo -> Certificados.

&) Propriedades de Intemet ? X
Conexdes Programas Avancadas
Gl seorwa e
Certificados
2 Usar certificados para conexdes & identificaclo ariptografadas,
|Lhouemdosa ” Certficados I: Fomecadores
Preenchimento Automatico
w0 recurso Preenchimento Automatco
3 armazena entradas anteriores em paginas Configuraghes
da Web e sugere corr ANcias.
Feeds e Web Sices - —
[i: Oz Feeds e Web Sices oferecem Configuracdes
L conte(do atualizado de sites que pode
ser ido no internet Explorer ¢ em
outros programas.
oK | Cancelar Apkcar

Ill.Selecione o certificado e clique no botdo Exportar.

& Centificados X

Finadade: <Todos> %
Pessoal Outras Pessoss Autoridades de Certificacio Intermedidriss  Autoridades de Ce | * |

| Emitdo Para Emitido Por Data de ...

| < >
Importar... Remover Avancado
Fnalidades do certificado

Autenticac3o de Chente, Emall Seguro
Exibir
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IV.Sera aberto o assistente de exportacdo. Clique em Avancar.

X

£* Assistente para Exportacdo de Certificados

Bem-vindo ao Assistente para Exportacéo de Certificados

Use este assistente para copiar certificados, Istas de certificados confidves e Istas de
certificados revogados de um repositdrio de certificados para um disco.

Um certificado, que € emitido por uma autoridade de certificagBo, é uma confrmaglo da
sua identidade e contém informagdes usadas para proteger dados ou estabelecer
conexdes de rede seguras. Um repositorio de certificados € a drea do sstema em que o5
certificados s30 mantidos,

Para continuar, chique em Avangar.

[ o
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V. Selecione a opcéo Sim, exportar a chave privada.

=

€ L* Assistente para Exportagdo de Certificados

Exportar Chave Privada
Voct pode oplar por exportar a chave privada com o certificado,

As chaves privadas s3o protegidas por senha, Para exportar a chave privada com o
certificado, vocé devera digitar uma senha em uma pagna mais adante,

Deseja exportar a chave privada com o certificado?

(O 8o, ndo exportar a chave privada

Gancl

VI. Na préxima tela, selecione as opc¢ées indicadas a seguir e, depois, clique
em Avancar:

e Troca de Informacgfes Pessoais — PKCS n° 12 (.PFX,.12)

o Incluir todos os certificados no caminho de certificacéo, se
possivel
o Exportar todas as propriedades estendidas
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X

€ 5* Assictente para Exportagdo de Certificados

Formate do Arquivo de Exportagio
05 certificados podem ser exportados em dversos formatos de arquivo.

Selecione o formato a ser usado:

X. 509 binario codificado por DER (*.cer)

dificado na base 64 (*.cer)
PadrBo de Sintaxe de Mensagens Criptografadas - Certificados PKCS 7 (*.p7b)
Indur todos os certificados no caminho de certificac3o, se possivel
(® Troca de Informagdes Pessoais - PKCS n® 12 (.PFX,.P12)
] Induir todos s certificados no caminho de certificagdo, se possivel
[[]Exchir & chave privada se & exportagio tiver &xito
[l Exportar todas as propriedades astendidas

[[] Habitar privacdade de certficados

Repositirio de Certificacos Seriaizado da Mcrosoft (LSST)

VII. Marque a opcdo Senha. Digite a senha que serd utilizada no momento da
importacéo do certificado em outros computadores. Na opcao Criptografia,
selecione AES256-SHA256 (Opcéo disponivel apenas no Windows 10) e, em
seguida, clique em Avancar.
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X

€ i* Assistente para Exportagdo de Certificados

Seguranca
Pars manter a seguranca, voce deve proteger & chave privada de uma entidade de
SEQUIaNGa ou usando Uma senha.,
[INomes de grupos ou usudrios (recomendado)

[

L
A senha:

senseene |

Confrmar senha:

pe————— 1

Crptografio: AES256-5HA2S6 v

| [ Avangae ][~ Cancelr

VIII. Cliqgue em Procurar e selecione em qual local sera salvo a cépia de
seguranca.

€ L* Assistente para Exportagdo de Certificados

Arquivo a Ser Exportado
Especifique o nome do arquivo que vock desejs exportar

Nome do arquivo:

Avancar Cancelar
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IX. Clique no botdo Concluir e a exportacéo sera finalizada. No local
selecionado anteriormente, serd gerado um arquivo no formato .PFX.

X
€ ©* Assistente para Exportagdo de Centfficados

Concluindo o Assistente para Exportagido de Certificados

Voce conduiu com &xito o Assistente para Exportacio de Certficados.

Vocé espeoficou as seguintes configuragdes:
Nome do Arquivo

C:\UsersYicardo. vidal'\Desktol
Exportar Chave Sm
Induir todos os certificados no caminho de certficacBo Sim
Formato do arquivo Troca de Informagdes Pessoa

ancen
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