ADICIONANDO

CERTIFICADO DIGITAL

COMO CONFIAVEL PELO
ADOBE

Sobre a assinatura PDF

A assinatura em PDF com o certificado digital se faz cada vez mais comum no
mundo corporativo e possui, inclusive, validade juridica.

Para efetuar essa assinatura, necessitamos efetuar algumas configuracoes:

Apos instalado, execute o Adobe Reader, va até a aba Editar, e clique na
opcéao Preferéncias:

Adobe Acrobat Reader DC

Arquive m Visualizar Janela Ajuda

Inicio
Recd
Digil
ARQ)
Meu
Doc|
Adic
CcOM
Paral  rn : .
@ Tirar um instantaneo
Para
Verificar ortografia 14
Para
Q Localizar Ctri+F
Pesquisa avangada Shift+Ctrl+F
Protecdo 4
Acessibilidade C

Garendarferramentas

Preferéncias... Ctrl+K
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A CERTIFICACAO DIGITAL

Logo apds, localize a opcdo Assinaturas e, na opcao Certificados confiaveis
e de identidade, clique no botédo Mais...:

Preferéncias x

Categorias:

Assinaturas digitais
Comentarios
Criagio & aparéncia

Documentos

Exibicio de pagina B . .

Geral + Controlar opgées de criagdo de assinaturas -
12 - Definir a aparéncia de assinaturas dentra de um documento

Tela cheia

3D e multimidia Verificagdo

Acessibilidade

A + Controla come e quando as assinaturas sio verificadas =
Contas de email Certificados confiaveis e de identidade
Centrolador
Formuldrios + Criar e gerenciar identidadles para assinatura -
« Gerenciar credenciais usadas em documentos confiaveis
Gerenciador de Confianga
Identidade
Idiema De data/hora em documento
Internet
JavaScript + Configurar ajustes do servidor de data/hora =
Leitura

Medicdo (2D)
Medicdo (3D)

Medida (Geo)
Multimidia (existente)
Pesquisar

Revisdo

Seguranga

Sequranga (avancada)
Unidades

Verificar ortografia

Selecione o certificado a ser utilizado para assinatura e clique no icone, destacado na
figura a seguir, para efetuar as configuragdes de confianga do certificado:

[% Configuragdes de ID digital e certificado confidvel >
~ IDs digitais “E:; / = _F — e Atualizar @& Remover ID
Contas de ID de roa Nome Emissor Mecanismo de armazenamento E»

<d.. ACVALID BRASIL Windows Certificate Store

Arquivos de ID digit
|Ds digitais para Wir
Médules e tokens P

Certificados confiaveis

DANIELE
ICP-Brasil
Emitido por: AC VALID BRASIL
ICP-Brasil
Vilido a partir
de:
Vilido até: 2019/08/02 10:51:37 -03'00'
Assinatura digital, N3o recusa, Chaves de criptografia, Autenticacio do
cliente, Protegio de e-mail

2018/08/02 10:51:37 -03'00"

Uso pretendido:
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A CERTIFICACAO DIGITAL

Selecione a primeira cadeia disponivel conforme figura a seguir e, na
aba Confianca, selecione a opcao Adicionar a Certificados confiaveis:

Visualizader de certificados

-] Autoridade Certificadera |  Resumo Detalhes
= ACVALID

= AC VALID BRASIL

DAMIELLE TERUI

®
®
®
®

certifica

£ >

@ 0 caminho do certificado selecionado € valido.

Meodelo de validagdo: Shell

Esta caixa de diilogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissio. Os detalhes exibidos correspondem
a entrada selecionada.Estdo sendo exibidas varias cadeias de emissdo porque nenhuma delas foi emitida por uma dncora de confianca.

Mastrar tedos os caminhos de certificagdo encontrados
Cancelamento ] Confianga :

Este certificade ndo é confidvel,

Configuragdes confidveis

Assinar documentos ou dados
Certificar documentos
Executar centeddo dindmico que esteja incorperadeo em um documente certificado

Executar JavaScripts de alto privilégio que estejam incorporados em um documento

do

#  Operagdes privilegiadas do sistema (conexdo em rede, impressio, etc).

As verificagbes de validagdo do caminho foram feitas em 2019/07/09 08:27:07 -03'00'

Politicas  Aviso sobre aspectos juridicos

Adicionar a certificados confidveis...

OK

Marque todas as opcoes de confianca e clique em ok:

Importar configuragées de contatos

Detalhes do certificado
Assunte:  Autoridade Certificadora Raiz Brasileira v2
Emissor.  Autoridade Certificadora Raiz Brasileira v2

Uso: Certificado de assinatura (CA), Assinar CRL

Vencimento:  21/06/2023 16:04:57

Confianga

Um cartificado usado para assinar um documente deve ser uma ancora confisvel ou
estar em cadeia para uma éncera configvel para que @ validagdo da assinatura tenha
&ito. A verificagio de revagagio nio é realizada em uma dncora confidvel ou acima
dela.

sar este certificado como uma raiz cenfiavel

Se a validagde da assinatura tiver &ito, confiar neste certificado
para:

Dados ou documentos assinados

ocumentes certificados
ontetdo dindmico

vaScript incorperade de alte privilégio

o Operacoes privilegiadas do Sistema (conexdo em rede, impressao,
etc). :

= e

x
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Refaca a operacé@o nas demais cadeias e com o certificado do usuéario que seré
utilizado para a assinatura. No certificado do usuario, ndo marcar a primeira
opcéo de confianca Usar este certificado como uma raiz confiavel. Desta
forma, a confianca do certificado do usuéario ficara com as seguintes
configuragodes:

Importar configuragées de contatos x

Detalhes do certificado
Assunto:  LETICIA
Emissor:  AC VALID BRASIL

Uso:  Assinatura digital, Ndo recusa, Chaves de criptografia

Vencimento:  25/02/2020 16:00:17

Confianga

Um certificado usado para assinar um documenteo deve ser uma dncora confidvel ou
estar em cadeia para uma dncora cenfiavel para que a validagdo da assinatura tenha
éxite, A venficagdo de revogagdo ndo € realizada em uma dncera confidvel ou acima

I [ Usar este certificade come uma raiz confidvel

Se avalidagdo da assinatura tiver &ito, confiar neste certificado
para:

Dados cu documentos assinados

ontedde dindmico

ocumentos certificados

aScript incorporado de alto privilégio

eragdes privilegiadas do sistema (conexdo em rede, impresséo, |

Ajuda Cancelar

ApOs todos os itens serem marcados como confiaveis, confira se o certificado
se encontra como valido na aba Cancelamento:
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A CERTIFICACAO DIGITAL

Visualizador de certificados X
Esta caixa de didlogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos correspondem
a entrada selecionada.Estédo sendo exibidas varias cadeias de emissdo porque nenhuma delas foi emitida por uma éncora de confianca.

Mastrar todos os caminhos de certificagdo encontrados
=1 Autoridade Certificadora Rl Resumo Detalhes Cancelamento Polticas  Aviso sobre aspectos juridicos
= ACVALID
= ACVALID BRASIL Este certificado ndo & confiavel.
DANIELE
Configuragdes confiaveis
#  Assinar documentos ou dados
#  Certificar documentos
#  Executar conteddo dindmico que esteja incorporado em um documento certificado
3 Executar JavaScripts de alto privilégio que estejam incorporados em um documento
certificado
#  Operagdes privilegiadas do sistema (conexdo em rede, impressio, etc).
Adicionar a certificados confidveis...
£ >
@ 0 caminho do certificado selecionado € valido,
As verificagfes de validagdo do caminho foram feitas em 2019/07/09 08:27:07 -03'00'
Meodelo de validagdo: Shell
oK

e ________ _________ =-. . |

Note que, agora, é apresentado apenas o certificado a ser utilizado. Na parte
inferior da janela, a mensagem informa que o caminho do certificado € valido.
Confirme a operacéao clicando em OK.

A sua assinatura esta Validal!!
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